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PRESENTACION

La Educacion Media Superior promueve el desarrollo integral de los educandos, sus conocimientos, habilidades, aptitudes, actitudes,
valores y competencias profesionales, a través de aprendizajes significativos y de trayectoria. Respecto a la formacién laboral que se
imparte en las Instituciones de Educacién Media Superior (IEMS), tiene como objetivo desarrollar competencias laborales basicas y
extendidas, para el desempefio en el sector social y productivo, como se indica en el Acuerdo nimero 09/08/23 por el que se establece y
regula el Marco Curricular Comun de la Educacién Media Superior.

Por lo que, la formacioén laboral debe responder a las necesidades de los diversos sectores, a las nuevas formas de trabajo y a las realidades
del pais, que conlleva a la reinvencidon de la oferta formativa, innovar en las practicas de ensefhanza y de aprendizaje, asi como en la
innovaciéon de los diseflos curriculares. Para ello, se requiere identificar los factores de cambio que potenciaran las ventajas competitivas
de los estudiantes y egresados, asi también, fortalecer las oportunidades de empleabilidad.

En este sentido, la Subsecretaria de Educacion Media Superior, en coordinacién con las IEMS y el sector empresarial, llevan a cabo
acciones necesarias para fortalecer una educaciéon integral que se adquiere tanto en la Escuela como en la Empresa, y para ampliar su
participacidén en el Sistema de Educacién Dual a nivel bachillerato, atendiendo los contextos de cada entidad.

Al respecto, con la publicacién del Acuerdo ndmero 02/02/22 y 09/08/23 por los que se emiten los Lineamientos Generales para la
imparticion del Tipo Medio Superior mediante la Opcién de Educacidon Dual, es necesario que las Escuelas, en coordinaciéon con las
Empresas, puedan llevar a cabo la Planificacion de la Educacion Dual observando la metodologia y criterios que se establecen en el
presente documento.

La Educacién Dual es una opcién educativa de la modalidad mixta para las y los estudiantes de bachillerato tecnolégico y profesional
técnico bachiller, que tiene por objetivo central, el desarrollo integral e incrementar su bienestar, la colaboracion, participacion y la
formacioén de jovenes como agentes de transformacidon social, ya que gran parte de sus aprendizajes los adquieren y los aplican en las
Empresas que forman parte del Sistema de Educacién Dual (SED).

Conforme a lo anterior, el perfil comun del Educando Dual se construye a partir de las competencias laborales basicas, competencias
laborales extendidas, Habilidades para la Vida y el Trabajo (HVyT) y los Conceptos Centrales de la Educaciéon para el Desarrollo Sostenible
(CoCEDS), que se articulan con los aprendizajes de trayectoria del Curriculum Fundamental y Curriculum Ampliado, las cuales favorecen
a la formacién integral del estudiante para su mejor desarrollo social, laboral y personal, desde la posicién de la sustentabilidad y el
humanismo.

En esta version del programa de estudios de carreras técnicas autorizadas para ser impartidas bajo la opcidén educativa dual, se confirman
como eje principal de formacién las estrategias centradas en el aprendizaje y el enfoque de competencias, con el fin de que se tengan
los recursos metodolégicos necesarios para desarrollar las competencias que se especifican en los médulos y submaddulos, dentro de los
espacios de aprendizaje de |la Escuela y en la Empresa.

La Coordinacién Sectorial de Fortalecimiento Académico (COSFAC), de la Subsecretaria de Educacion Media Superior (SEMS), funge como
coordinadora técnica de los trabajos de disefo y actualizacién de planes y programas de estudio; su contribucién tiene como propdsito
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articular los esfuerzos interinstitucionales de la DGETI, DGETAyCM, CONALEP, CECYTE y DGCFT, para avanzar hacia esquemas cada vez
mMas cercanos a la dinamica productiva del pais.

Estos programas de estudio se integran de cinco apartados generales:

1. Descripcion general de la carrera

2. Médulos que integran la carrera

3. Consideraciones pedagdgicas para desarrollar los moédulos de la formacién profesional
4. Consideraciones metodoldgicas para la planificacion de la Educaciéon Dual

5. Propuesta de secuencia didactica

Cada uno de los mddulos que integran el programa de estudios de la carrera técnica tiene competencias profesionales valoradas y
reconocidas en el mercado laboral, asi como la identificacién de los sitios de insercién, de acuerdo con el Sistema de Clasificacion
Industrial de América del Norte (SCIAN 2018), ademas de la relacién de las ocupaciones segun el Sistema Nacional de Clasificacién de
Ocupaciones (SINCO-2019), las cuales seran un referente para llevar a cabo la planificaciéon de la Educacién Dual, asi como sugerir los
espacios laborales en donde el egresado podra desarrollar sus competencias en el sector productivo.

En el desarrollo de los submddulos para la formacion laboral se ofrece un despliegue de consideraciones pedagdgicas y lineamientos
metodoldgicos para que el docente o tutor académico haga la planificacién de la Educacién Dual y la concrete en la elaboracidn de la
matriz de correspondencia, el plan de rotacién, evaluacion y seguimiento, en las que tendrd que considerar las condiciones regionales,
situacion del plantel, caracteristicas e intereses del estudiante y de la empresa.

La planificacion debera caracterizarse por ser dindmica y propiciar el desarrollo de las competencias laborales dentro de la escuela y la
empresa.




Descripcion general de
la carrera




1.1. Estructura curricular de la opcion de educacién dual
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1.2 Justificacion de la carrera

El curriculum laboral tiene como objetivo desarrollar en las y los estudiantes competencias laborales basicas y competencias laborales
extendidas, que les permitan aplicar de forma integrada los conocimientos, destrezas, habilidades, actitudes y valores con
responsabilidad y autonomia para desenvolverse en contextos especificos del desarrollo personal, académico, social y profesional en
situaciones de la vida comun, de estudio o trabajo a lo largo de la vida, en el contexto local, regional y nacional.

La carrera de Técnico en Ciberseguridad proporciona al estudiante la formacidon en competencias para enfrentar los desafios del mundo
digital para desarrollar algoritmos de programacién para resguardar la seguridad de la informacidn, instalar sistemas operativos para
asegurar la informacién, administrar los sistemas informaticos de la seguridad de la informaciéon, operar sistemas de seguridad
informatica y monitorear el trafico de redes para detectar vulnerabilidades. Estas competencias posibilitan al egresado su incorporacion
al mundo laboral, continuar su trayectoria educativa o desarrollar procesos productivos independientes, de acuerdo con sus intereses
profesionales o las necesidades de su entorno social, facilitando al egresado su incorporacidon al mundo laboral en sitios de insercién como
servicios de disefio de sistemas de cOmputo, infraestructura de servicios de codmputo, programacion de datos, hospedaje de paginas de
internet, consultoria de informatica y gestiéon de instalaciones informaticas, instalacion y reparacion de redes, equipos y sistemas
computacionales, para desempenarse como técnico en la instalacion y reparacion de redes, equipos y sistemas computacionales,
administradores de bases de datos y redes de computadora; o en el desarrollo de procesos productivos independientes, de acuerdo con
sus intereses profesionales y necesidades de su entorno social. Trabajard en equipos multidisciplinarios y colaboraré con profesionales de
diferentes areas en la proteccién de la informacidn y la mitigacién de riesgos.

A la par de la formacién en competencias, el estudiantado fortalecera Habilidades para la Vida y el Trabajo (HVYT) que les permiten
aprender, tomar decisiones informadas y ejercer derechos para llevar una vida sana, productiva y convertirse en agentes de cambio. Asi
como, empleard para el logro de las competencias laborales Conceptos Centrales para la Educacion del Desarrollo Sostenible (CoCEDS)
gue contribuyen a la formacién de un pensamiento holista, critico y sistémico de las y los estudiantes, el cual coadyuva a la generaciéon
de soluciones socialmente aceptables, ambientalmente amigables y econdmicamente viables, asi como |la apropiacidn de estilos de vida
sostenible en la comunidad educativa.

La carrera de Técnico en Ciberseguridad desarrolla en la y el estudiante las siguientes competencias laborales:
e Desarrolla algoritmos de programacion para resguardar la seguridad de la informacién
e Instala sistemas operativos para asegurar la informacion
e Mitiga riesgos de seguridad en sistemas informaticos
e Monitorea el tréfico de redes para detectar vulnerabilidades

e Auxilia en el proceso de preservacion de evidencias de ataques informaticos
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El inicio de la formacién laboral se da a partir del segundo semestre y se concluye en el sexto; para la Educacion Dual se inicia en el tercer,
cuarto o quinto semestre dependiendo del convenio de aprendizaje que se celebre con la Empresa, en donde desarrollan las
competencias laborales en los puestos de aprendizaje que se determinen, atendiendo a la matriz de correspondenciay al plan de rotacion.

Sin embargo, el estudiantado debe cursar los semestres del plan y programa de estudios de la carrera técnica bajo la opcidon presencial
gue anteceden a la Educacién Dual.

Los primeros tres modulos de la carrera técnica tienen una duracion de 272 horas cada uno, y los dos Ultimos de 192, un total de 1200
horas de formacion laboral. Cabe destacar que los mddulos de formacién laboral tienen caracter transdisciplinario, por cuanto
corresponden con objetos y procesos de transformacion que implica la integracion de saberes de distintas disciplinas.




1.3 Perfil de egreso

La formacién que ofrece la carrera de Técnico en Ciberseguridad permite al egresado, a través de la articulacién de saberes de diversos
campos, realizar actividades dirigidas a salvaguardar la integridad de los sistemas informaticos contra amenazas cibernéticas, empleando
herramientas, procedimientos, aplicacion de la normativa vigente de seguridad, para mantener |los sistemas en operacién en un entorno
digital y conectado, alineando sus habilidades para coadyuvar con los objetivos de desarrollo sustentable.

Durante el proceso de formacion de los cinco mddulos, la y el estudiante desarrollara o reforzara las siguientes competencias laborales:
e Desarrolla algoritmos de programacioén para resguardar la seguridad de la informacion
e Instala sistemas operativos para asegurar la informacioén
e Mitiga riesgos de seguridad en sistemas informaticos
e Monitorea el trafico de redes para detectar vulnerabilidades

e Auxilia en el proceso de preservaciéon de evidencias de ataques informaticos

Ademas, se presentan las Habilidades para la Vida y el Trabajo agrupadas en cuatro dimensiones, que enriquecen el perfil de egreso del
bachiller.

1. Empoderamiento: Regulacién de emociones, Autoconocimiento y Comunicacion.
2. Empleabilidad: Logro de metas, Autonomia y Toma de decisiones.

3. Aprendizaje: Resolucion de problemas, Mentalidad de crecimiento y Creatividad.
4. Ciudadania: Trabajo en equipo y colaboracion, Conciencia social y Empatia.

De la misma manera, los egresados seran capaces de aplicar los Conceptos Centrales de la Educacion para el Desarrollo Sostenible
(CoCEDS), en la generaciéon de soluciones socialmente aceptables, ambientalmente amigables y econdmicamente viables, asi como en
la apropiacién de estilos de vida sostenible en los contextos donde se desenvuelvan.

1. Nexo Agua - Energia — Alimentacion.
2. Servicios ecosistémicos.
3. Sistemas socioecoldgicos.

4. Economia ecoldgica.




Es importante recordar que, en este modelo educativo, el egresado de la educacién media superior fortalece conocimientos y
experiencias adquiridos en el Curriculum Fundamental y el Curriculum Ampliado a partir de la contribucién de las competencias que
adquiere del Curriculum Laboral, y no en forma aislada e individual, sino a través de una propuesta de formacién integral desde el

Programa Aula, Escuela y Comunidad (PAEC).




1.4 Mapa de competencias laborales de la carrera de Técnico en Ciberseguridad

Moédulo

Desarrolla algoritmos de programacién para resguardar la seguridad de la informacién
Submaddulo 1 - Disefia algoritmos de problemas de seguridad

Submoddulo 2 - Implementa scripts en un lenguaje de programacion para la solucién de problemas de
seguridad

Instala sistemas operativos para asegurar la informacién
Submaddulo 1- Configura sistemas operativos en ambiente fisico
Submadulo 2 - Configura sistemas operativos en la nube

Mitiga riesgos de seguridad en sistemas informaticos
Submoddulo 1 - Detecta vulnerabilidades en sistemas informaticos
Submaodulo 2 - Corrige vulnerabilidades en sistemas informaticos

Monitorea el trafico de redes para detectar vulnerabilidades
Submaddulo 1 - Detecta vulnerabilidades en la red de datos
Submaddulo 2 - Configura sistemas de seguridad en la red de datos

Auxilia en el proceso de preservacion de evidencias de ataques informaticos
Submaddulo 1 - Genera escenarios de ataque en sistemas informaticos
Submaddulo 2 - Aplica la cadena de custodia para preservar la ciberseguridad




1.5 Cambios principales en los programas de estudio

El curriculum laboral tiene como objetivo desarrollar en los estudiantes competencias laborales basicas y competencias laborales
extendidas, que les permitan aplicar en forma integrada los conocimientos, destrezas, habilidades, actitudesy valores con responsabilidad
y autonomia para desenvolverse en contextos especificos del desarrollo personal, académico, social y profesional en situaciones de la vida
comun, de estudio o trabajo a lo largo de la vida.

1. Competencias laborales

Se definen como la capacidad para aplicar conocimientos, destrezas, habilidades, actitudesy valores en el desarrollo personal, académico,
social y profesional en situaciones de la vida comun, de estudio o trabajo. Las competencias pueden describirse en términos de
responsabilidades y autonomia, para desenvolverse en contextos especificos y diversos a lo largo de la vida.

Competencia laboral basica

Capacidad para aplicar conocimientos, destrezas, habilidades, actitudes y valores en el desarrollo personal, académico, social y
profesional en situaciones de la vida comun, de estudio o trabajo para que el estudiantado desarrolle la formacion elemental o
basica para el trabajo, que les permite desempenar funciones laborales de nivel dos de competencia, aplicando soluciones a
problemas simples en contextos conocidos y especificos. Tienen validez oficial dentro del Sistema Educativo Nacional (SEN), lo
cual se expresa con la emisién del documento que acredita su formacion.

Competencia laboral extendida

Capacidad para aplicar conocimientos, destrezas, habilidades, actitudes y valores en el desempefio de funciones laborales de
grado de complejidad de nivel tres de competencia, aplicando procedimientos técnicos especificos. Tienen validez oficial dentro
del SEN, lo cual se expresa con la emision del certificado de estudios y titulo que acreditan su formacion.

2. Proceso para la formacion en competencias

El proceso de formacion se lleva a cabo con el enfoque por competencias, se desarrolla en escenarios cercanos a los laborales y sociales
mediante métodos, estrategias, técnicas, recursos, materiales didacticos, actividades y practicas, que desarrollen en el estudiantado
capacidades para integrarse en la sociedad como ciudadanos y trabajadores. Esta conformado por las actividades clave, el desarrollo de
la competencia y la transversalidad de saberes y experiencias adquiridos mediante el Curriculum Fundamental, Curriculum ampliado,
las Habilidades para la Vida y el Trabajo, y los Conceptos Centrales de la Educacién para el Desarrollo Sostenible.
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3. Actividades clave de la competencia laboral

Hacen referencia a los aprendizajes esperados de conocimientos (saber), habilidades (saber hacer) y actitudes (saber ser) fundamentales
requeridos al demostrar una competencia laboral, deben ser observables, evaluables, relevantes y factibles de lograr en un contexto de
aprendizaje tanto en la escuela como en la empresa.

4. Desarrollo de la competencia

Actividades ordenadas didacticamente que responden a una légica formativa para la adquisicion de la competencia laboral. Esta
integrada de conocimientos (saber), habilidades (saber hacer) y actitudes (saber ser), asi como de las Habilidades para la Vida y el Trabajo,
y los Conceptos Centrales de la Educacion para el Desarrollo Sostenible; teniendo en cuenta las caracteristicas del estudiante y el contexto
(aula, escuelay comunidad-empresa), asi como los métodos, técnicas, recursos, insumos, herramientas, equipos, normatividad y aquellas
condiciones que permitan adquirir la competencia y evidenciar el aprendizaje.

5. Transversalidad curricular

Articulacion de contenidos esenciales del Curriculum Fundamental, del Curriculum Ampliado, asi como con las Habilidades para la Vida
y el Trabajo, y los Conceptos Centrales de la Educacion para el Desarrollo Sostenible (CoCEDS). Ver Anexos

Se seleccionan bajo los criterios de pertinencia y relevancia que permiten la ejecucion y demostracion de las actividades clave para el
logro de la competencia laboral, considerando el tiempo y recursos disponibles.




Mddulos que integran
la carrera




Informacion General

DESARROLLA ALGORITMOS DE
PROGRAMACION PARA RESGUARDAR
LA SEGURIDAD DE LA INFORMACION

// SUBMODULO 1
Disefna algoritmos de problemas de seguridad
96 horas

o \
MODULO | > <

272 horas

// SUBMODULO 2

Implementa scripts en un lenguaje de
programacién para la solucién de problemas de
seguridad

176 horas

- J

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2651 Técnicos en la instalacion y reparaciéon de redes, equipos y en sistemas computacionales.
2271 Desarrolladores y analistas de software y multimedia.
2272 Administradores de bases de datos y redes de computadora.

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

541510 Servicios de diseno de sistemas de coémputo y servicios relacionados.




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION
MODULO | RESULTADO DE APRENDIZAIJE

Al finalizar el mdédulo el estudiante sera capaz de:

+ Desarrollar algoritmos de programacion para resguardar la seguridad de la informacién
+ Disefar algoritmos de problemas de seguridad
Implementar scripts en un lenguaje de programacion para la solucion de problemas de seguridad
PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
CENTRALES DE LA
EDUCACION PARA EL

DESARROLLO
HABILIDADES PARA LA VIDA Y EL TRABAJO SOSTENIBLE

AREAS DE
CONOCIMIENTO
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Analiza un problema de seguridad
informatica, considerando los pasos a
seguir para el analisis de informacion,
Elabora utilizando las tecnologias de informacién
algoritmos y comunicaciéon empleando el | XXX X X | X X XXX X| X | X | XXX XX
para la pensamiento l6gico-matematico,
S1 |solucién de trabajando de forma autdénoma o
problemas de | colaborativa y cumpliendo con las
seguridad instrucciones de su jefe inmediato.
informatica Disefla el algoritmo considerando el
analisis del problema de seguridad
. » P - 5€9 X X X | X X X XX X| X | X X X X
informatica, utilizando los diagramas de
flujo de datos y estructuras de control;
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PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
CENTRALES DE LA
EDUCACION PARA EL

DESARROLLO
HABILIDADES PARA LA VIDA Y EL TRABAJO SOSTENIBLE

AREAS DE
CONOCIMIENTO

DIMENSION
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utilizando las tecnologias de informacién
y comunicacion, empleando el
pensamiento l6gico-matematico y
trabajando de forma auténoma o
colaborativa.
Realiza el pseudocdédigo del algoritmo,
considerando la estructura general para
la codificacion en un lenguaje de
o rogramacion; utilizando las tecnologias
Codifica progra ologlas v x x X X X X X X XX X X XXX XX
. de informacién y  comunicacion,
algoritmos . ..
empleando el pensamiento |égico-
para la e .
. matematico y trabajando de forma
S1 soluciéon de ) .
auténoma o colaborativa.
problemas de o . .
. Codifica el algoritmo atendiendo las
seguridad . .
) " caracteristicas del lenguaje de
it e rogramacion; utilizando las tecnologias
progra ologlas v x x X X | X X X XXX X | X [X|X[X] |X]|X
de informacién y  comunicacion,
empleando el pensamiento légico-
matematico, trabajando de forma
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PROCESO PARA LA FORMACION EN COMPETENCIAS

|dentifica scripts existentes, elaborados
por terceros o de repositorios en la red,
gue atienden problemas cotidianos en las

. XXX X X | X X X IX[X|IX| X | X [ X]|X]|X XX
empresas y que son susceptibles de ser
adaptados para reducir el tiempo de

Desarrolla atencion.

scriptsen un | Adapta un script para la solucién de un
S lenguaje de problema considerando su codificacion,
programa- aplicando las buenas practicas de
cion programacion, utilizando las tecnologias

de informacién y  comunicacion, N X % % X <X X XX X X x| x x| %

empleando el pensamiento critico y
[6gico-matematico; trabajando de forma
auténoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.




SUBMODULO

ACTIVIDAD CLAVE DE
LA COMPETENCIA
LABORAL

S2

Ejecuta
pruebas de
scripts en
ambiente
productivo

PROCESO PARA LA FORMACION EN COMPETENCIAS

DESARROLLO DE LA COMPETENCIA

Verifica el funcionamiento del script en
un ambiente de pruebas controlado,
considerando la triada de seguridad de la
informacién (confidencialidad, integridad
Y disponibilidad), utilizando las
tecnologias de informacion \Y
comunicacion, empleando el
pensamiento critico y l6gico-matematico;
trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

LENGUA EXTRANJERA (INGLES)

CONCIENCIA HISTORICA
HUMANIDADES

AREAS DE

CONOCIMIENTO

CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA

CUIDADO FiSICO CORPORAL

COMUNICACION

o
2
z
=
>
<
4
w
[=}
o
a
=
w

AUTOCONOCIMIENTO

HABILIDADES PARA LA VIDA Y EL TRABAJO

-
=
Q
o
(7]
g
5]
z
i
5]
z
o
o

DIMENSION

CREATIVIDAD

w
g
2
g
'

MENTALIDAD DE
CRECIMIENTO

LOGRO DE METAS

NEXO AGUA-ENERGIA-ALIMENTO

CENTRALES DE LA
EDUCACION PARA EL

CONCEPTOS

DESARROLLO
SOSTENIBLE

SISTEMAS SOCIOECOLOGICOS

Genera evidencia digital documentando
la adaptacién del script utilizado,
considerando la normatividad Y
legislacion vigente en el tratamiento y
resguardo de la informacién, aplicando
las buenas practicas de redaccion,
utilizando las tecnologias de informacioén
Y comunicacion, empleando el

17




PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO |

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

La evaluacioén se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional. En el contexto de la
evaluaciéon por competencias es necesario recuperar las evidencias de desempeno con diversos instrumentos de evaluacién, como
la guia de observacion, bitdcorasy registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitacoras y listas de cotejo, entre otras. Para lo cual se aplicara una serie de practicas demostrativas, guiadas, supervisadas y
autdénomas, que permitan arrojar evidencias del logro de las competencias laborales.

‘0 o ACTIVIDAD CLAVE DE _
E 5l LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
a o LABORAL
Analiza un problema de seguridad informatica,
considerando los pasos a seguir para el analisis de
informacioéon, utilizando las tecnologias de
informacién y comunicacién, empleando el
pensamiento légico-matematico, trabajando de El disefio de
EIabo.r/a algoritmos para la forma autépoma o cola.bore?tlva \Y ;umpllendo con algoritmos de
Sl squqon dg problgmas de | lasinstrucciones de su jefe inmediato. problemas de
seguridad informatica Disefia el algoritmo considerando el analisis de segurldaq/Gufa de
informacion, utilizando los diagramas de flujo de observacion
datos y estructuras de control; utilizando las
tecnologias de informacidn y comunicacion,
empleando el pensamiento légico-matematico y
trabajando de forma auténoma o colaborativa.
- . Realiza el pseudocddigo  del algoritmo .
Codifica algoritmos para  c5nsiderando la estructura general para la Bl algoritmo
Sl la solucpn dg problgr'has codificacién en un lenguaje de programacion; codlflcado/Llsta de
de seguridad informatica. tilizando las tecnologias de informacion y Cotejo
comunicacion, empleando el pensamiento légico-
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Identifica scripts existentes, elaborados por
terceros o de repositorios en la red, que atienden
problemas cotidianos en las empresas y que son
susceptibles de ser adaptados para reducir el

. tiempo de atencion.
Desarrolla scripts en un

S lenguaje de | Soluciona un problema adaptando un script
programacion considerando su codificacién, aplicando las
buenas practicas de programacion, utilizando las
tecnologias de informacién y comunicacion,
empleando el pensamiento critico y ldgico-
matematico; trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

El script en lenguaje
de programacion /
Lista de cotejo







DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO |

References
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Informaciéon General

// SUBMODULO1
Configura sistemas operativos en
ambiente fisico

136 horas

MODULO I

// SUBMODULO 2
Configura sistemas operativos en la
nube

136 horas

2272 Administradores de bases de datos y redes de computadoras.

541510 Servicios de diseno de sistemas de coémputo y servicios relacionados.

518210 Provision de Infraestructura de servicios de computo, procesamiento de datos, hospedaje de paginas de internet y otros
servicios relacionados.




MODULO Il

RESULTADO DE APRENDIZAJE

Al finalizar el mdédulo el estudiante sera capaz de:

INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION

Instalar sistemas operativos para asegurar la informaciéon
+ Configurar sistemas operativos en ambiente fisico

+ Configurar sistemas operativos en la nube

PROCESO PARA LA FORMACION EN COMPETENCIAS

Sl

Instala
sistemas
operativos

Identifica las caracteristicas generales
de diversos sistemas operativos y su
relevancia en la seguridad de |la
informacioén; trabajando de forma
auténoma y colaborativa, atendiendo
las recomendaciones de su jefe
inmediato.

Instala el sistema operativo,
considerando los requerimientos del
usuario, la compatibilidad del
hardware y software, atendiendo las
recomendaciones del fabricante;
trabajando de forma auténoma vy
colaborativa, cumpliendo con las




PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION

ACTIVIDAD CLAVE
DE LA
COMPETENCIA
LABORAL

APRENDIZAJE

2
r4
[
:
i
a
o
a
=
w

DESARROLLO DE LA COMPETENCIA

SUBMODULO

CONCIENCIA HISTORICA
HUMANIDADES
CUIDADO FiSICO CORPORAL
NEXO AGUA-ENERGIA-ALIMENTO
SISTEMAS SOCIOECOLOGICOS

LENGUA EXTRANIJERA (INGLES)

COMUNICACION
CREATIVIDAD
MENTALIDAD DE
CRECIMIENTO
LOGRO DE METAS

AUTOCONOCIMIENTO

CIENCIAS NATURALES, EXPERIMENTALES Y TECNOLOGIA
CONCIENCIA SOCIAL

|
|
|
|

|
|
|
|
|
|

recomendaciones de su jefe
inmediato.

Instala software de terceros (drivers)
asi como los servicios de seguridad del
sistema operativo configurando las
S1 diversas opciones, trabajando de X X X X X
forma auténoma y colaborativa,
atendiendo las recomendaciones de
su jefe inmediato.

Agrega usuarios en el sistema
operativo, atendiendo al nivel
jerarquico y responsabilidades dentro
de la organizacién; trabajando de X X X XX

Registra . .
. forma auténoma y colaborativa,
usuarios en . .
; atendiendo las recomendaciones de
S1 |el sistema . . .
- su jefe inmediato.
P Genera evidencia digital
documentando el registro de usuarios,
jerarquia y responsabilidades dentro X X X X | X

de la organizacién; considerando la
normatividad y legislacion vigente en
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PROCESO PARA LA FORMACION EN COMPETENCIAS

Realiza actualizaciones periddicas
para corregir vulnerabilidades del
sistema operativo; trabajando de
forma auténoma y colaborativa,
Realiza atendiendo las recomendaciones de
mantenimie | su jefe inmediato.
nto del Realiza copias de seguridad cifradas
sistema de la informaciéon en forma periédica,
operativo resguardando conforme a los
estandares para la conservaciéon de la
informacion, considerando las
necesidades del usuario, apegado a las
buenas practicas de la industria,




PROCESO PARA LA FORMACION EN COMPETENCIAS
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atendiendo a la legislacion vy
normatividad vigentes en la
proteccién de datos.
|dentifica diversos proveedores de
infraestructura en la nube, analizando
Sus principales caracteristicas vy X X X X X
servicios; trabajando de forma
auténoma y colaborativa.
Selecciona la infraestructura en la
Instala nube, atendiendo los requerimientos
diversos del usuario y aplicaciones de software;
S2 | sistemas trabajando de forma auténoma vy X X X X X X X
operativos colaborativa, atendiendo las
en la nube |recomendaciones de su jefe
inmediato.
Configura diferentes maqguinas
virtuales segun las necesidades del
usuario atendiendo la
! .. X X X X X X X
documentacion del proveedor de la
infraestructura de la nube; trabajando
de forma auténoma y colaborativa,
27




PROCESO PARA LA FORMACION EN COMPETENCIAS




INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION
MODULO I

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales; se Illeva a cabo de manera global e
integradora, mediante un proceso continuo y dindmico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefo profesional. En el contexto de la
evaluacién por competencias es necesario recuperar las evidencias de desempefo con diversos instrumentos de evaluacién, como
la guia de observacién, bitdcoras y registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitdcoras y listas de cotejo, entre otras. Para lo cual se aplicard una serie de practicas demostrativas, guiadas, supervisadas y
auténomas, que permitan arrojar evidencias del logro de las competencias laborales.

ACTIVIDAD CLAVE DE LA COMPETENCIA LABORAL DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO

SUBMODULO

Identifica las caracteristicas generales de
diversos sistemas operativos y su relevancia en
la seguridad de la informacién; trabajando de
forma auténoma y colaborativa, atendiendo las
recomendaciones de su jefe inmediato.

Instala el sistema operativo, considerando los La instalacion y

i . requerimientos del usuario, la compatibilidad configuracion del
S Instala sistemas operativos del hardware y software, atendiendo las sistema
recomendaciones del fabricante; trabajando de operativo /Guia
forma autébnoma y colaborativa, cumpliendo de observacién
con las recomendaciones de su jefe inmediato.

Instala software de terceros (drivers) asi como
los servicios de seguridad del sistema operativo
configurando las diversas opciones, trabajando
de forma auténoma y colaborativa, atendiendo
las recomendaciones de su jefe inmediato.
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S2

Realiza mantenimiento
sistema operativo

del

Realiza actualizaciones periédicas para corregir
vulnerabilidades del sistema operativo;
trabajando de forma auténoma y colaborativa,
atendiendo las recomendaciones de su jefe
inmediato.

Realiza copias de seguridad cifradas de la
informacién en forma periédica, resguardando
conforme a los estandares para la conservacién
de la informacion, considerando las
necesidades del usuario, apegado a las buenas
practicas de la industria, atendiendo a la
legislacién y normatividad vigentes en |la
proteccién de datos.

El
mantenimiento
del sistema
operativo / Guia
de observacion







MODULO Il

INSTALA SISTEMAS OPERATIVOS PARA ASEGURAR LA INFORMACION

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO

References
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Fernandez, I. P. (2016). Manejo facil de sistemas operativos: instalacién, configuracién y actualizacion.
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Team, L. A. (2023). Linux essentials for Hackers & pentesters: Kali Linux Basics for Wireless Hacking, Penetration Testing, VPNs, Proxy
Servers and Networking. GitforGits.

windows-driver-content. (n.d.). Proceso de instalaciéon del programa de instalaciéon de Windows. Retrieved June 23, 2024, from
Microsoft.com website: https://learn.microsoft.com/es-es/windows-hardware/manufacture/desktop/windows-setup-
installation-process?view=windows-10
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Informacion General

// SUBMODULO 1
Detecta vulnerabilidades en sistemas
informaticos

163 horas

MODULO llI

// SUBMODULO 2
Corrige vulnerabilidades en sistemas
informaticos

109 horas

2272 Administracién de redes de computaciéon

2651 Técnicos en instalaciéon y reparacion de redes, equipos y en sistemas computacionales
6202 Consultoria de informatica y gestiéon de instalaciones informaticas
6209 Otras actividades de tecnologia de la informacién y de servicios informaticos




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS

MODULO 1l RESULTADO DE APRENDIZAJE
Al finalizar el mdédulo el estudiante sera capaz de:

+ Mitigar riesgos de seguridad en sistemas informaticos
+ Detectar vulnerabilidades en sistemas informaticos
+ Corregir vulnerabilidades en sistemas informaticos

PROCESO PARA LA FORMACION EN COMPETENCIAS

Aplica pruebas de penetraciéon
para detectar vulnerabilidades
en el sistema informatico
resguardando la
confidencialidad, tomando en
. cuenta los valores éticos que
Detecta riesgos en los . -
cistermnas informaticos resguarden la integridad de la
Sl informacion, considerando la|X|X|X X X X X| X | XX X | X [ X[X|X X
con pruebas de L . .
. normatividad \Y% legislacion
Pentesting . ’
vigente en el tratamiento y
resguardo de datos, utilizando
las tecnologias de informacién y
comunicacién, trabajando de
forma auténoma o colaborativay
cumpliendo con las




Sl

PROCESO PARA LA FORMACION EN COMPETENCIAS

especificaciones de

inmediato.

su jefe

Instala software de seguridad
informatico para detectar
riesgos y amenazas con pruebas
de Pentesting, considerando la
normatividad \Y% legislaciéon
vigente en el tratamiento vy
resguardo de datos, utilizando
las tecnologias de informacién y
comunicacién, trabajando de
forma auténoma o colaborativay
cumpliendo con las
especificaciones de su jefe
inmediato.




PROCESO PARA LA FORMACION EN COMPETENCIAS

) Verifica la actualizaciéon del
Configura los . S
. .. software instalado, priorizando
programas informaticos . L
it los de menor nivel de privilegios
definiendo los evitando vulnerabilidades en la
parametros que . XXX X X X X X | X[ X X | X [ XXX X
. estructura fisica del usuario,
erradiquen la . 2
o considerando la normatividad y
vulnerabilidad . ) .
legislacion  vigente en el
detectada .
tratamiento y resguardo de




PROCESO PARA LA FORMACION EN COMPETENCIAS

datos, utilizando las tecnologias
de informacién y comunicacion,
trabajando de forma auténoma
o colaborativa y cumpliendo con
las especificaciones de su jefe
inmediato.

Opera los parametros de
configuraciéon del software de
seguridad, adecudndolos a la
solucién requerida, corrigiendo
la vulnerabilidad detectada en el

Pentesting, de forma
responsable, considerando las|X|X|X X X X X X | XX X | X [ XXX X
necesidades del usuario,

apegado a las buenas practicas
de la industria con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.




PROCESO PARA LA FORMACION EN COMPETENCIAS




PROCESO PARA LA FORMACION EN COMPETENCIAS

Evalla situaciones de riesgo
Instala programas | estableciendo criterios \Y
informaticos para | parametros dg conﬁgqramon enlvlwlx| |x X %I Ixlx Ix|x % | x Ix!x!x X
resguardar la seguridad | los sistemas informaticos, para
de la informacion resguardar la seguridad de la
informaciéon de manera integral




PROCESO PARA LA FORMACION EN COMPETENCIAS

y confidencial, conforme a los
valores de ética \Y%
responsabilidad, considerando
las necesidades del usuario,
apegado a las buenas practicas
de la industria, con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.

Instala programas informaticos
verificando el funcionamiento
conforme a las caracteristicas del
equipo, considerando las
necesidades del usuario,
apegado a las buenas practicas
de la industria, con un alto
sentido de responsabilidad, ética
y las leyes vigentes en la
proteccién de datos.




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS
MODULO Il

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacién se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuoy dinamico, creando las condiciones en las que se aplicay articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacién para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefio profesional. En el contexto de la
evaluacion por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos de evaluacién, como
la guia de observacion, bitacoras y registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos,
reportes, bitdcorasy listas de cotejo, entre otras. Para lo cual se aplicara una serie de practicas demostrativas, guiadas, supervisadas
y auténomas, que permitan arrojar evidencias del logro de las competencias laborales.

Aplica pruebas de penetraciobn para detectar
vulnerabilidades en el sistemma informatico La deteccidon de
. resguardando la confidencialidad, tomando en riesgos en sistemas
Detecta riesgos en los -~ . . . -
Sl . . - cuenta los valores éticos que resguarden la integridad informaticos con
sistemas informaticos con . s ; S
. de la informacién, considerando la normatividad y pruebas de
pruebas de Pentesting . S . . .
legislaciéon vigente en el tratamiento y resguardo de Pentesting / Guia de
datos, utilizando las tecnologias de informacién y observacion.
comunicacién, trabajando de forma auténoma o




Configura los programas
informaticos  definiendo
S2 | los parametros que
erradiquen la
vulnerabilidad detectada

colaborativa y cumpliendo con las especificaciones de
su jefe inmediato.

Instala software de seguridad informatico para
detectar riesgos y amenazas con pruebas de
Pentesting, considerando |la normatividad vy
legislaciéon vigente en el tratamiento y resguardo de
datos, utilizando las tecnologias de informacién y
comunicacioén, trabajando de forma auténoma o
colaborativa y cumpliendo con las especificaciones de
su jefe inmediato.

Verifica la actualizacién del software instalado,
priorizando los de menor nivel de privilegios evitando
vulnerabilidades en la estructura fisica del usuario,
considerando la normatividad y legislacion vigente en
el tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma auténoma o colaborativa y
cumpliendo con las especificaciones de su jefe
inmediato.

La configuracion de

los programas
informaticos

definiendo los
parametros que
erradiquen la

vulnerabilidad
detectada / Lista de
Cotejo




Opera los parametros de configuracién del software
de seguridad, adecuandolos a la solucidon requerida,
corrigiendo la vulnerabilidad detectada en el
Pentesting, de forma responsable, considerando las
necesidades del usuario, apegado a las buenas
practicas de la industria con un alto sentido de
responsabilidad, ética y las leyes vigentes en la
proteccién de datos.

EvalUa situaciones de riesgo estableciendo criterios y La instalacion de
parametros de configuraciéon en los sistemas programas

informaticos, para resguardar la seguridad de la informaticos para
informacién de manera integral y confidencial, resguardar la

Instala programas
informaticos para




resguardar la seguridad
de la informacion

conforme a los valores de ética y responsabilidad,
considerando las necesidades del usuario, apegado a
las buenas practicas de la industria, con un alto
sentido de responsabilidad, ética y las leyes vigentes
en la proteccién de datos.

Instala programas informaticos verificando el
funcionamiento conforme a las caracteristicas del
equipo, considerando las necesidades del usuario,
apegado a las buenas practicas de la industria, con un
alto sentido de responsabilidad, ética y las leyes
vigentes en la proteccién de datos.

seguridad de |Ia
informacion / Guia
de observacion




MITIGA RIESGOS DE SEGURIDAD EN SISTEMAS INFORMATICOS
MODULO Il

FUENTES DE INFORMACION
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Informacién General

MONITOREA EL TRAFICO DE REDES PARA // SUBMODULO 1
DETECTAR VULNERABILIDADES Detecta vulnerabilidades en la red de
datos

MéDU LO IV 96 horas
oras K j
192 h [ \

// SUBMODULO 2
Configura sistemas de seguridad en la
red de datos

96 horas

- J

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2272 Administra redes de computaciéon

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

6202 Consultoria de informatica y gestion de instalaciones informaticas

6209 Otras actividades de tecnologia de |la informacién y de servicios informaticos
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MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES
MODULO IV

RESULTADO DE APRENDIZAIJE
Al finalizar el mdédulo el estudiante sera capaz de:

* Monitorear el trafico de redes para detectar vulnerabilidades
+ Detectar vulnerabilidades en la red de datos
» Configurar sistemas de seguridad en la red de datos
PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION
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Monitorea los graficos estadisticos en el
uso de los recursos de la red de datos,
utilizando las tecnologias de |Ia
informacion la comunicacion
. Y . O TIXX X X XX XX XXX X X | X | XXX
asumiendo una actitud proactiva,
Analiza la | trabajando de forma auténoma o
S seguridad de la|colaborativa, atendiendo las
red de datos instrucciones segun el orden jerarquico.
Verifica que la red cumple con los
componentes requeridos del sistema de
monitoreo, considerando la normatividad
y legislacién vigente en el tratamiento y | X | X X X XXX X X[ XXX X | X | X X|X
resguardo de datos, utilizando las
tecnologias de informacion Y
comunicacién, trabajando de forma
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PROCESO PARA LA FORMACION EN COMPETENCIAS

CONCEPTOS
AREAS DE CENTRALES DE LA
CONOCIMIENTO HABILIDADES PARA LA VIDA Y EL TRABAJO EDUCACION PARA EL
DESARROLLO
SOSTENIBLE

DIMENSION

EMPODERAMIENTO
APRENDIZAJE
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auténoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.
Realiza reportes para proveer al usuario el
estado en que se encuentra un servicio.
Sl . 9 . XX X XXX X X | XXX X | X |X[XX
Trabajando de forma auténoma o
colaborativa responsable.
Verifica el software de la red
considerando la normatividad vy
legislacion vigente en el tratamiento y
resguardo de datos, utilizando las
tecnologias de informacion y X X X XXX X X XXX X X XXX
. comunicacién, trabajando de forma
EvalUda los eventos . . .
Sl de la red autdnoma o colaborativa y cumpliendo
con las especificaciones de su jefe
inmediato.
Realiza actualizaciones y seguimiento de
los tiempos del proceso del monitoreo
P P ! "X X X X XX XXX XXXX X XXX X
desarrollando su capacidad de
abstraccion y asumiendo una postura
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PROCESO PARA LA FORMACION EN COMPETENCIAS

Ejecuta programas y herramientas para
correccion de amenazas en la red,
trabajando de forma auténoma o
colaborativa y utilizando una
comunicacién  asertiva, de forma
responsable.

Activa las herramientas de proteccidn en
la red considerando los principios
establecidos por la ley de proteccién de
datos, empleando habilidades de
pensamiento légico y matematico para
proponer soluciones; utilizando una
comunicacién asertiva al exponer las
ideas a su jefe inmediato, de forma
responsable.

Opera

S2 | herramientas de
seguridad para la
red




PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO IV

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES

La evaluacién se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuoy dinamico, creando las condiciones en las que se aplicay articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales
de la Educacioén para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefo profesional. En el contexto de la
evaluacidon por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos de evaluacién, como
la guia de observacién, bitdcoras y registros anecddticos, entre otros. Las evidencias por producto, con carpetas de trabajos,
reportes, bitacorasy listas de cotejo, entre otras. Para lo cual se aplicard una serie de practicas demostrativas, guiadas, supervisadas
y autdénomas, que permitan arrojar evidencias del logro de las competencias laborales.

o

=

n ~
@  ACTIVIDAD CLAVE DE LA COMPETENCIA DESARROLLO DE LA COMPETENCIA PRODUCTO DESEMPENO
s LABORAL

o

>

(0]

Sl

Analiza la seguridad de la
red de datos

Monitorea los graficos estadisticos en el uso de los
recursos de la red de datos, utilizando las
tecnologias de la informacién y la comunicacion,
asumiendo una actitud proactiva, trabajando de
forma auténoma o colaborativa, atendiendo las
instrucciones segun el orden jerarquico.

Verifica que la red cumple con los componentes
requeridos del sistema de monitoreo,
considerando la normatividad y legislaciéon
vigente en el tratamiento y resguardo de datos,
utilizando las tecnologias de informacion y
comunicacion, trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.

Realiza reportes para proveer al usuario el estado
en que se encuentra un servicio. Trabajando de
forma autdénoma o colaborativa responsable.

El analisis de Ia
seguridad de la red /
Lista de cotejo
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Opera herramientas de

seguridad para la red

Ejecuta programasy herramientas para correccion
de amenazas en la red, trabajando de forma
auténoma o colaborativa y utilizando una
comunicacién asertiva, de forma responsable.

Activa las herramientas de proteccion en la red
considerando los principios establecidos por la ley
de proteccién de datos, empleando habilidades de
pensamiento légico y matematico para proponer
soluciones; utilizando una comunicacion asertiva
al exponer las ideas a su jefe inmediato, de forma
responsable.

La operacion de
herramientas de
seguridad para la
red / Guia de
observacion







MONITOREA EL TRAFICO DE REDES PARA DETECTAR VULNERABILIDADES

MODULO IV

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO
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MODULO V

AUXILIA EN EL PROCESO DE PRESERVACION DE

EVIDENCIAS DE ATAQUES INFORMATICOS

192 horas

Informacién General

// SUBMODULO 1
Genera escenarios de ataque en
sistemas informaticos

96 horas
\_ _J
é )
// SUBMODULO 2
Aplica la cadena de custodia para
preservar la ciberseguridad
96 horas
\ _/

OCUPACIONES DE ACUERDO CON EL SISTEMA NACIONAL DE CLASIFICACION DE OCUPACIONES (SINCO-2019)

2272 Administrador de redes de computacion

SITIOS DE INSERCION DE ACUERDO CON EL SISTEMA DE CLASIFICACION INDUSTRIAL DE AMERICA DEL NORTE (SCIAN-2023)

2651 Técnicos en la instalaciéon y reparacion de redes, equipos y en sistemas ocupacionales
6202 Consultoria de informatica y gestién de instalaciones informatica
541510 Servicios de disefio de sistemas de computo y servicios relacionados (consultoria de informatica y gestion de

instalaciones informaticas)
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MODULO V

S1

Desarrolla la
estrategia para
crear
escenarios de
atagque en un
sistema
informatico

RESULTADO DE APRENDIZAJE

Al finalizar el mdédulo el estudiante serd capaz de:

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

Auxiliar en el proceso de preservacion de evidencias de ataques informaticos
« Generar escenarios de atague en sistemas informaticos
* Aplicar la cadena de custodia para preservar la ciberseguridad

PROCESO PARA LA FORMACION EN COMPETENCIAS

Identifica activos criticos
(informacion susceptlble de ataque)
de los sistemas informaticos en la
organizacion para disefar los
escenarios de ataque, utilizando las
tecnologias  de informacion y
comunicacion, trabajando de forma
autdénoma y colaborativa, cumpliendo




PROCESO PARA LA FORMACION EN COMPETENCIAS

con las especificaciones de su jefe

inmediato.

Disefia el escenario de atagque en los
sistemas informaticos llevando a cabo
las configuraciones necesarias
considerando las necesidades del
usuario, apegado a las buenas
practicas de la industria con un alto
sentido de responsabilidad, ética y las
leyes vigentes en la proteccion de
datos.




PROCESO PARA LA FORMACION EN COMPETENCIAS

Recopila  evidencias del vector
vulnerado en el sistema informatico,
considerando la normatividad vy
Prepara legislacion vigente en el tratamiento y
evidencias resguardo de datos, utilizando las
digitalesy tecnologias de informacién vy
electrénicas de | comunicacion, trabajando de forma
ataques autdnoma o colaborativa \%
informaticos cumpliendo con las especificaciones
de su jefe inmediato.
Documenta y fotografia el sector
vulnerado para la obtencién de la
evidencia digital y/o electronica,




PROCESO PARA LA FORMACION EN COMPETENCIAS

considerando las necesidades del
usuario, apegado a las buenas
practicas de la industria con un alto
sentido de responsabilidad, ética y las
leyes vigentes en la proteccion de
datos.

Preserva la evidencia digital o
electrénica de los  dispositivos
vulnerados, considerando la
normatividad y legislacién vigente en
el tratamiento y resguardo de datos,
utilizando  las  tecnologias de X X X| X XX XXX XX X X XX X
informacion Y comunicacion,
trabajando de forma auténoma o
colaborativa y cumpliendo con las
especificaciones de su jefe inmediato.




PROCESO PARA LA FORMACION EN COMPETENCIAS




MODULO V

ESTRATEGIA DE EVALUACION DEL APRENDIZAJE

La evaluacion se realiza con el propdsito de evidenciar el logro de las competencias laborales; se lleva a cabo de manera global e
integradora, mediante un proceso continuo y dinamico, creando las condiciones en las que se aplica y articula el Curriculum laboral
con el Curriculum fundamental, el Curriculum ampliado, las Habilidades para la Vida y el Trabajo, asi como los conceptos centrales de
la Educacion para el Desarrollo Sostenible en distintos espacios de aprendizaje y desempefo profesional. En el contexto de la
evaluacién por competencias es necesario recuperar las evidencias de desempefio con diversos instrumentos de evaluacién, como la
guia de observacioén, bitacoras y registros anecdoticos, entre otros. Las evidencias por producto, con carpetas de trabajos, reportes,
bitacorasy listas de cotejo, entre otras. Para lo cual se aplicara una serie de practicas demostrativas, guiadas, supervisadas y autdbnomas,

gue permitan arrojar evidencias del logro de las competencias laborales.

SUBMODULO

ACTIVIDAD CLAVE DE LA COMPETENCIA
LABORAL

DESARROLLO DE LA COMPETENCIA

PRODUCTO

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

DESEMPENO

Sl

Desarrolla la estrategia
para crear escenarios de
ataque en un sistema
informatico

Identifica los activos criticos (informacién
susceptible de ataque) de los sistemas
informaticos en la organizacién para disefar los
escenarios de ataque, utilizando las tecnologias de
informacién y comunicacion, trabajando de forma
auténoma y colaborativa, cumpliendo con las
especificaciones de su jefe inmediato.

Disefia el escenario de ataque en los sistemas
informaticos llevando a cabo las configuraciones
necesarias considerando las necesidades del
usuario, apegado a las buenas practicas de la
industria con un alto sentido de responsabilidad,
éticay las leyes vigentes en la proteccion de datos.

La estrategia para
crear escenarios de
ataque en los
sistemas
informaticos / Guia
de observacién

Sl

Elige el vector de ataque identificado en el sistema
informatico, considerando las necesidades del
usuario, apegado a las buenas practicas de la

62

El informe del
ataque al sistema




Recopila evidencias del vector vulnerado en el
sistema informatico, considerando la
normatividad y legislacion vigente en el
tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma autdénoma o colaborativa y
cumpliendo con las especificaciones de su jefe

Prepara evidencias inmediato. La preservacion de
S digitales y electrénicas de 5 los elementos
ataques informaticos Documenta y fotografia el sector vulnerado para la vulnerados / Guia de
obtencién de la evidencia digital y/o electrénica, observacién

considerando las necesidades del usuario,
apegado a las buenas practicas de la industria con
un alto sentido de responsabilidad, ética y las leyes
vigentes en la proteccién de datos.

Preserva la evidencia digital o electrénica de los
dispositivos vulnerada, considerando la
normatividad y legislacidon vigente en el
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tratamiento y resguardo de datos, utilizando las
tecnologias de informacién y comunicacion,
trabajando de forma auténoma o colaborativa y
cumpliendo con las especificaciones de su jefe
inmediato.




MODULO V

AUXILIA EN EL PROCESO DE PRESERVACION DE EVIDENCIAS DE ATAQUES INFORMATICOS

FUENTES DE INFORMACION

FUENTES DE INFORMACION SUGERIDAS PARA EL DESARROLLO DEL MODULO
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MODULOS
1ALV
RECURSOS DIDACTICOS DE LA CARRERA

Computadora de escritorio 16 GB en RAM DDRS

Servidor como minimo de 32 GB en RAM, 24 nUcleos en procesador
Computadora laptop de 16 GB SDRAM DDRS 44800 MHZ

Pizarrén interactivo con tecnologia de captura digital DVIT y monitor profesional
Video proyector

Switch de 48 puertos RJ-45

Bocinas Bluetooch

Pantalla de pared proyeccion

No break

Impresora laser

Rack de comunicaciones

Internet de simétrico de banda ancha

TECNICO EN CIBERSEGURIDAD

LILIL VYV
LILIL VYV
LILIL VYV
LIL L IVY V
LIL L IVY V
LILIL VYV
LIL L IVY V
LIL L IVY V
LIL L IVY V
LILIL VYV
LI VYV
LI VYV




MODULOS
1ALV

TECNICO EN CIBERSEGURIDAD

Mesas para computadoras I 1L 1L VY V
Sillas tubulares LILIL VYV
Escritorio para maestros 1L L IVY V

SOFTWARE

Herramientas de desarrollo (IDE). Visual Estudio (VSC) |
Sistema operativo comercial Il
Software para creacion de unidades Booteable Il
Software para recuperacion de archivos Il
Software de administracién remota por tunel SSH Il

Software de encriptacidon/cifrado Il

Software de terceros Il




Sistema operativo de distribucién libre Il
Firewall I

Antivirus con proteccidn en tiempo real y analisis heuristico I

Software para monitorear redes VyV

Sistema operativo especializado para Pentesting \
MATERIAL

Toéner para impresora laser 1L L IVY V

Hojas de papel bond LIL L IVY V




Consideraciones para
desarrollar los moédulos en
la formacion profesional




PARA LA ELABORACION DE ESTRATEGIAS DIDACTICAS DE LOS SUBMODULOS

LINEAMIENTOS
METODOLOGICOS

ANALISIS DEL PROGRAMA DE ESTUDIO

Mediante el analisis del programa de
estudios de los mdédulos que anteceden a la
Educacién Dual, usted podra establecer su
planeacion y definir las estrategias de
formacién en el taller, laboratorio o aulg,
que favorezcan el desarrollo de las
competencias laborales bésicas y laborales
extendidas, Habilidades para la Vida y el
Trabajo (HVyT) y los Conceptos Centrales de
la Educacion para el Desarrollo Sostenible
(CoCEDS), a través de los momentos de
apertura, desarrolloy cierre, de acuerdo con
las condiciones regionales, situacion del
plantel y caracteristicas de los estudiantes.

Consideraciones pedagégicas

Analice el resultado de aprendizaje del mdédulo, para que identifique lo que se espera que
el estudiante logre al finalizar el moédulo.

Analice las competencias laborales en el apartado de desarrollo de la competencia.
Observe que algunas de ellas son transversales a dos o mas submaodulos. Esto significa que
el contenido debera desarrollarse tomando en cuenta las caracteristicas propias de cada
submaodulo.

Observe que las Habilidades para la Vida y el Trabajo (HVyT) y los Conceptos Centrales de la
Educacién para el Desarrollo Sostenible (CoCEDS) sugeridas del médulo estdn incluidas en
la redaccion de las competencias laborales. Esto significa que no deben desarrollarse por
separado.

Los aprendizajes de trayectoria y las metas de aprendizaje del Curriculum fundamental y
el Curriculum ampliado son requisitos para desarrollar las competencias laborales, por lo
cual no se desarrollan por separado, deben ser consideradas en la fase de apertura a través
de un diagndostico, a fin de comprobar si la o el estudiante cuenta con los aprendizajes que
le dota el componente de Formacién fundamental, Formacion fundamental extendida y
Formacién ampliada.

Analice en el apartado de estrategia de evaluacién las evidencias de producto o
desempefio sugeridas a fin de elaborar la estrategia didactica.

Analice la estrategia didactica sugerida, en la que se presentan las actividades de apertura,
desarrollo y cierre relacionadas con el tipo de evaluacién (autoevaluaciéon, coevaluacién o
heteroevaluacion), la evidencia (desempefio o producto), el instrumento que recopila la
evidencia y su ponderacion. A fin de determinar estos elementos en la estrategia didactica
que usted elabore.

Considere en todo el proceso de aprendizaje la evaluacion formativa y la retroalimentacion
como una herramienta de mejora continua en las y los estudiantes.




PARA LA ELABORACION DE ESTRATEGIAS DIDACTICAS DE LOS SUBMODULOS

LINEAMIENTOS
METODOLOGICOS

ELABORACION DE LA ESTRATEGIA DIDACTICA

Mediante el analisis de la informacidén de la carrera y de las competencias por cada mddulo, usted podra elaborar una propuesta
de co-diseno curricular con la planeacion de actividades y aspectos didacticos, de acuerdo con los contextos, necesidades e
intereses de los estudiantes, que les permita ejercer sus competencias en su vida académica, laboral y personal, y que sus logros
se reflejen en las producciones individuales y en equipo, en un ambiente de cooperacion

ESTRATEGIA DIDACTICA DEL SUBMODULO POR DESARROLLAR

FASE DE APERTURA

La fase de apertura permite explorar y recuperar | Consideraciones pedagégicas
los saberes previos e intereses del estudiante, asi

como los aspectos del contexto relevantes para +  Recuperacién de experiencias, saberes y preconcepciones de los
su formacion. Al explicitar estos hallazgos en estudiantes, para crear andamios de aprendizaje y adquirir nuevas
forma continua, es factible reorientar o afinar las experiencias y competencias.

estrategias didacticas centradas en el

aprendizaje, los recursos didacticos y el proceso * Reconocimiento de competencias por experiencia o formacioén, por medio
de evaluacién del aprendizaje, entre otros de un diagndstico, con fines de certificacion académica y posible
aspectos seleccionados. acreditacion del submaodulo.

* Integracién grupal para crear escenarios y ambientes de aprendizaje.

* Mirada general del estudio, ejercitacion y evaluacidon de los aprendizajes
de trayectoria y metas de aprendizaje.




FASE DE DESARROLLO

La fase de desarrollo permite crear escenarios de | Consideraciones pedagdgicas

aprendizaje y ambientes de colaboracién para la
construccion y reconstruccion del pensamiento
a partir de la realidad y el aprovechamiento de
apoyos didacticos, para la apropiacidn o
reforzamiento de conocimientos, habilidades,
actitudes y valores, asi como para crear
situaciones  que permitan  valorar las
competencias laborales, Habilidades para la Vida
y el Trabajo, asi como los Conceptos Centrales de
la Educacién para el Desarrollo Sostenible del
estudiante, en contextos de aula, escuelay de la
comunidad.

Creacidon de escenarios y ambientes de aprendizaje y cooperacion,
mediante la aplicacidn de estrategias, métodos, técnicas y actividades
centradas en el aprendizaje, como aprendizaje basado en problemas
(ABP), método de casos, método de proyectos, visitas al sector productivo,
simulaciones o juegos, uso de TIC, investigaciones y mapas o redes
mentales, entre otras, para favorecer la generacidn, apropiaciéon y
aplicacion de competencias laborales, Habilidades para la Vida y el
Trabajo, asi como los Conceptos Centrales de la Educacion para el
Desarrollo Sostenible en diversos contextos.

Fortalecimiento de ambientes de cooperacidn y colaboracién en el aula,
escuela y comunidad, a partir del desarrollo de trabajo individual, en

equipoy grupal.

Integraciéon y ejercitaciéon de competencias y experiencias para aplicarlas,
en situaciones reales o parecidas, al ambito laboral.

Aplicaciéon de evaluacion formativa para verificar y retroalimentar el
desempeno del estudiante, de forma continua, oportuna y pertinente.

Recuperacion de evidencias de desempefo y producto, para verificar el
logro de la competencia laboral.
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FASE DE CIERRE

La fase de cierre propone la elaboracién de
sintesis, conclusiones y reflexiones
argumentativas que, entre otros aspectos,
permiten advertir los avances o resultados del
aprendizaje en el estudiante y, con ello, la
situacién en gue se encuentra, con la posibilidad
de identificar los factores que promovieron u
obstaculizaron su proceso de formacion.

Consideraciones pedagdgicas

* Verificar el logro de las competencias laborales, Habilidades para la Vida y
el Trabajo, asi como los Conceptos Centrales de la Educacion para el
Desarrollo Sostenible planteadas en el submddulo, y permitir la
retroalimentacidon o reorientacién, si la o el estudiante lo requiere o solicita.

* Verificar el desempefno del propio docente, asi como el empleo de los
materiales didacticos, ademas de otros aspectos que considere necesarios.

* Verificar el portafolio de evidencias del estudiante.




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO |

ESTRATEGIA DIDACTICA SUGERIDA

// SUBMODULO 1 Disefia algoritmos de problemas de seguridad - 96 horas

ACTIVIDAD CLAVE DESARROLLO DE LA COMPETENCIA

Analiza un problema de seguridad informatica, considerando los pasos a seguir para el
analisis de informacioén, utilizando las tecnologias de informacién y comunicacion
empleando el pensamiento |d6gico-matematico, trabajando de forma auténoma o
Elabora algoritmos para la soluciéon de @ colaborativay cumpliendo con las instrucciones de su jefe inmediato.
problemas de seguridad informatica
Disefa el algoritmo considerando el analisis de informacidn, utilizando los diagramas de
flujo de datos y estructuras de control; utilizando las tecnologias de informacién y
comunicacién empleando el pensamiento légico-matematico y trabajando de forma
auténoma o colaborativa.

TRANSVERSALIDAD DEL CONOCIMIENTO
CURRICULUM FUNDAMENTAL CURRICULUM AMPLIADO

Lengua y comunicacion

Pensamiento matematico Responsabilidad social
Cultura digital

Ciencias naturales, experimentales y tecnologia

CONCEPTOS CENTRALES DE LA EDUCACION PARA EL

HABILIDADES PARA LA VIDA Y EL TRABAJO DESARROLLO SOSTENIBLE

Comunicaciéon Servicios ecosistémicos
Colaboracién y trabajo en equipo Sistemas socioecolégicos
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Conciencia social

Empatia

Creatividad

Resolucién de problemas
Mentalidad de crecimiento
Toma de decisiones
Logros de metas
Autonomia en el trabajo




MODULO |

Apertura

El estudiante toma notas de la presentacién del docente donde
explica la competencia profesional a desarrollar, el resultado de
aprendizaje, asi como los criterios e instrumentos de evaluacion,
los recursos, el método de aprendizaje (AOP), duracién de las
actividades y participa en forma individual en dudas o
sugerencias.

El estudiante comenta su expectativa, y el cdémo percibe la
complejidad de la competencia.

Al finalizar la actividad se solicita al estudiante un portafolio de
evidencias.

El estudiante participa en la dindmica “Presentacién en segunda
persona”, la cual consiste en proporcionar los datos personales
del alumno: nombre, edad y pasatiempo; de esta manera, un
companero se presenta intercambiando datos (el alumno 1 se
presenta con los datos del alumno 2y viceversa).

El estudiante contesta la evaluaciéon diagndstica, acerca de las
competencias a desarrollar en el submaodulo profesional.
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DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

// SUBMODULO 1 Disefia algoritmos de problemas de seguridad - 96 horas

Tipo de

. Evidencia / Instrumento
evaluacion

NA NA

La evaluacién
Heteroevaluaciéon = diagndstica contestada/
Lista de asistencia

Ponderacion

NA

NA




MODULO |

Desarrollo

El estudiante observay realiza anotaciones de la presentacion del
docente quién explica la teoria acerca de la importancia de
utilizar la légica para resolver problemas de seguridad,
empleando algoritmos, habilidades de  pensamiento
matematico y comunicacion asertiva.

El estudiante observa y toma notas en su libreta de |la practica
demostrativa del docente, donde explica los algoritmos
aplicando la légica para resolver problemas de seguridad,
usando habilidades de pensamiento matematico vy
comunicacion asertiva.

El estudiante desarrolla algoritmos mediante una practica
guiada para la resolucién de problemas de seguridad.

Los estudiantes en binas, por medio de una practica
supervisada, resuelven problemas de seguridad utilizando los
algoritmos, donde uno es el practicante y el otro el observador.

Reflexiona sobre sus aciertos y dreas de oportunidad y atiende

la retroalimentacidn del docente durante el proceso.

El estudiante presta atencidon y realiza anotaciones de la
presentacidn del docente, quién explica la teoria del uso
adecuado de la simbologia del diagrama de flujo, para desarrollar
algoritmos que resuelvan problemas de seguridad de las
empresas, empleando las tecnologias de informaciéon vy
comunicacién, asi como las habilidades de pensamiento
matematico y comunicacién asertiva; atendiendo las
instrucciones de orden jerarquico.
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DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

// SUBMODULO 1 Disefia algoritmos de problemas de seguridad - 96 horas

Ti . .
PO . el Evidencia / Instrumento
evaluacion

Los apuntes
Heteroevaluacion escritos/Lista de

asistencia

Las notas de la
Heteroevaluacién practica/Lista de cotejo

El algoritmo
Heteroevaluacion desarrollado/ lista de
cotejo

El algoritmo
desarrollado para dar
solucién al problema/
guia de observacion

Coevaluacion

El resumen de la teoria
Heteroevaluacion /Lista de cotejo

Ponderacion

5%

5%

10%

7%

7%



El estudiante observay realiza un resumen de los pasos utilizados
en la practica demostrativa del docente, aplicando diagramas de
flujo, para el desarrollo de algoritmos que resuelvan problemas El resumen con los
de seguridad de las empresas, empleando las tecnologias de pasos de la practica

.z (o)
informacidén y comunicacién, asi como las habilidades de Heteroevaluacion demostrativa /Lista de >%
pensamiento matematico y comunicacion asertiva, atendiendo asistencia
las instrucciones de orden jerarquico.
El estudiante mediante una practica supervisada utiliza . .
. ) - . El diagrama de flujo / o
diagramas de flujo para la resolucion de problemas de Heteroevaluacion . . 10%
i lista de cotejo
seguridad.
El estudiante realiza un mapa mental de la presentacién del
docente, al explicar la teoria de cémo se realiza un pseudocddigo .
. El mapa mental/Lista de
para resolver problemas de seguridad en las empresas, ., ) o
. . . o Heteroevaluacién cotejo 6%
empleando las habilidades de pensamiento l6gico, matematico
y utilizando una comunicaciéon asertiva.
El estudiante mediante una practica guiada resuelve problemas
de seguridad utilizando pseudocddigo. Los problemas resueltos
Heteroevaluacion utilizando 7 %
Reflexiona sobre sus aciertos y areas de oportunidad y atiende pseudocddigo / Rubrica
la retroalimentacion del docente durante el proceso.
El estudiante organizado en binas (donde uno es el practicantey El problema resuelto
el otro el observador), mediante una practica supervisada, Coevaluacion utilizado pseudocédigo / 8 %

resuelve problemas de seguridad, utilizando los pseudocédigos. Rubrica




MODULO |

// SUBMODULO 1 Disefia algoritmos de problemas de seguridad -

Cierre

Los estudiantes realizan una practica autbnoma de acuerdo con
el proyecto solicitado por el docente, aplicando el disefio de
pseudocdédigos para la resolucion de problemas en
ciberseguridad.

El estudiante en forma individual contesta el cuestionario de
autoevaluacién, donde reflexiona sobre los conocimientos,
habilidades y destrezas, que ha desarrollado mediante las
competencias utilizando la tabla CQA (Que conozco, que quiero
conocery lo que aprendi).

El estudiante entrega su portafolio de evidencias de acuerdo con
los requisitos (lista de cotejo) del docente.
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96 horas

Tipo de
evaluacion

Heteroevaluaciéon

NA

Heteroevaluacion

DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

Evidencia / Instrumento  Ponderacidn

El proyecto del
;Jseudocodlgo disefado 0%
Rubrica
NA NA
El portafolio de
evidencias/ Lista de 10%

cotejo




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO |

ESTRATEGIA DIDACTICA SUGERIDA

// SUBMODULO 2 Implementa scripts en un lenguaje de programacioén para la solucién de problemas de seguridad. 176 horas

ACTIVIDAD CLAVE DESARROLLO DE LA COMPETENCIA

Identifica scripts existentes, elaborados por terceros o de repositorios en la red, que
atienden problemas cotidianos en las empresas y que son susceptibles de ser adaptados

para reducir el tiempo de atencion.

lenguaje de @ Soluciona un problema adaptando un script considerando su codificacion, aplicando las
buenas practicas de programacion, utilizando las tecnologias de informacién vy
comunicacion, empleando el pensamiento critico y légico-matematico; trabajando de
forma autdénoma o colaborativa y cumpliendo con las especificaciones de su jefe

inmediato.

Desarrolla scripts en un
programacion

TRANSVERSALIDAD DEL CONOCIMIENTO
CURRICULUM FUNDAMENTAL CURRICULUM AMPLIADO

Lengua y comunicacion

Lengua extranjera

Pensamiento matematico Responsabilidad Social
Cultura digital

Ciencias naturales, experimentales y tecnologia

80




HABILIDADES PARA LA VIDA Y EL TRABAJO

CONCEPTOS CENTRALES DE LA EDUCACION PARA EL
DESARROLLO SOSTENIBLE

Colaboracion y trabajo en equipo
Conciencia social

Empatia

Creatividad

Resolucién de problemas
Mentalidad de crecimiento
Toma de decisiones

Logros de metas

Autonomia en el trabajo

Servicios ecosistémicos
Sistemas socioecoldgicos




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION

MODULO |

// SUBMODULO 2 iImplementa scripts en un lenguaje de programacion para la solucién de problemas de seguridad. 176 horas

Apertura g L e Evidencia/Instrumento  Ponderacion
evaluacion

El docente lanza una pregunta detonadora donde el estudiante

participa en la lluvia de ideas acerca de las competencias a N/A N/A

desarrollar en el submaoédulo profesional.

El estudiante realiza un resumen de la retroalimentacién que N/A N/A

hace el docente sobre el submaodulo 1.




DESARROLLA ALGORITMOS DE PROGRAMACION PARA RESGUARDAR LA SEGURIDAD DE LA INFORMACION
MODULO |

// SUBMODULO 2 Implementa scripts en un lenguaje de programacién para la solucién de problemas de seguridad. 176 horas

Tipo de

. Evidencia / Instrumento  Ponderacidn
evaluacion

Desarrollo

El estudiante realiza un resumen en su cuaderno de la

presentacion del docente, explicando los lenguajes de Los apuntes

. . Heteroevaluacién . : 5%
programacién mas usados en las empresas para la escritos/Lista de
ciberseguridad. asistencia
El estudiante presta atencidn y toma notas en su libreta, de la
practica demostrativa del docente, donde aplica las ., Los apuntes o
; . P o . Heteroevaluacién . : 3%
instruccionesy codigos para el disefio de un programa, haciendo escritos/Lista de
uso de pseudocddigo. asistencia
El estudiante mediante una practica supervisada, resuelve
- I, - - El problema resuelto/ o
problemas de seguridad utilizando un lenguaje de  Heteroevaluacién . ) 10%
., lista de cotejo
programacion.
El estudiante en binas (donde uno es el practicante y el otro el
observante, mediante una practica supervisada, resuelve . El problema resuelto / o
. i~ - Coevaluacién . . 5%
problemas de seguridad utilizando un lenguaje de guia de observacién
programacion.
El estudiante toma nota de la explicacién del docente sobre el Los apuntes
uso de los scripts (teoria). Heteroevaluacion escritos/Lista de 5%
asistencia
El estudiante observa los pasos y toma notas en su libreta de la Los scripts
practica demostrativa del docente donde elabora scripts en un = Heteroevaluacién elaborados/Lista de 3%
lenguaje de programacion. asistencia
El estudiante rrjed|ante una pract|§:a supervisada usa lenguajes Heteroevaluacion Los sc;npts elaborados/ 10%
de programacioén para elaborar scripts. lista de cotejo
El estudiante en binas (donde uno es el practicante y el otro el
observante), a través de una practica supervisada, utiliza . Los scripts elaborados / o
Coevaluacion 4%

lenguajes de programacion para elaborar scripts y resolver guia de observaciéon
problemas de seguridad.
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El estudiante mediante una practica supervisada, resuelve
problemas de seguridad utilizando los lenguajes de
programacion requeridos por la empresa.

Heteroevaluacion

El lenguaje
programacion utilizado/
lista de cotejo

10%

El estudiante realiza una practica auténoma de acuerdo con el
proyecto solicitado por el docente, para implementar scripts en

El script implementado
en un lenguaje de

Lista de cotejo

. . Heteroevaluacion e 25%
un lenguaje de programaciéon y resolver problemas en programacion/ lista de
ciberseguridad. cotejo
El estudiante en forma individual, contesta el cuestionario de
autoevaluacion, donde reflexiona sobre los conocimientos, .,
habilidades destrezas, que ha desarrollado mediante las La autoevaluacion

Y . 9 e e Autoevaluacion contestada/ Lista de 10%
competencias, considerando: lo que le fue facil, lo mas dificil, y o .

participacion
alguna duda que presente.
El estudiante integra y entrega su portafolio de evidencias de El portafolio de
acuerdo con los requisitos (lista de cotejo) del docente. Heteroevaluacién evidencias entregado/ 10%




PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

LINEAMIENTOS
METODOLOGICOS

ANALISIS DEL PROGRAMA DE ESTUDIO

Mediante el andlisis del
programa de estudios de
cada modulo en el que se
cursa la Educacion Dual y
los puestos de aprendizaje
que ofrece la Empresa,
usted podra establecer la
matriz de correspondencia
y el plan de rotacién. En
estos instrumentos se
determinan los puestos de
aprendizaje dentro de la
Empresay el periodo en los
que la y el estudiante
desarrollara sus
competencias
profesionales en cada uno
de ellos.

Consideraciones pedagoégicas

Diagnosticar la situaciéon actual de las y los estudiantes que cursan la opcidén educativa dual.

Verificar la situacion en la que se encuentran las y los estudiantes de Educacién Dual, es decir, en qué
maodulo inicia la Educacién Dual.

Analizar los resultados de aprendizaje de cada moddulo que comprende la Educacion Dual, para que
identifigue lo que se espera que el estudiante logre al finalizar los mdédulos que comprenden la Educacion
Dual.

Identificar el curso PREDUAL, ya que las y los estudiantes desarrollan y refuerzan previamente las
habilidades socioemocionales, habilidades para la vida y el trabajo. Por lo que, en el seguimiento y
evaluacion debera verificar su desarrollo y logro.

Analizar las competencias profesionales en el apartado de contenidos. Observe que algunas de ellas son
transversales a dos o mas submaddulos. Esto significa que el contenido debera desarrollarse tomando en
cuenta las caracteristicas propias de cada submoddulo dentro del puesto de aprendizaje que corresponda.

Observar que las competencias genéricas y las competencias de productividad y empleabilidad sugeridas
del médulo estan incluidas en la redaccidn de las competencias profesionales. Esto significa que no deben
desarrollarse por separado. Para su desarrollo se consideraron los atributos de las competencias genéricas
y las competencias de productividad y empleabilidad que tienen mayor probabilidad de desarrollarse para
contribuir a las competencias profesionales.

Analizar la informacién que proporcionan la Empresa, respecto a los puestos de aprendizaje en los cuales
la y el estudiante desarrollara las competencias profesionales, para que realice la planificacion de la
Educaciéon Dual.




PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

LINEAMIENTOS
METODOLOGICOS

Mediante el analisis de la informacidn de la carrera, las caracteristicas de las y los estudiantes, las competencias profesionales de
cada madédulo y los puestos de aprendizaje, se podra elaborar la planificacion de la Educaciéon Dual.

MATRIZ DE CORRESPONDENCIA ENTRE LAS COMPETENCIAS LABORALES Y LOS PUESTOS DE APRENDIZAJE

FASE DE REGISTRO DE LA INFORMACION

La fase de registro de informacién permite | Consideraciones
identificar al subsistema, la Escuela, la Empresa,

el periodo de formacion, semestre, modulos, « Reconocer de las competencias del médulo y submaédulos a desarrollar
resultados de aprendizaje y competencias por puesto de aprendizaje dentro de la Empresa.

profesionales por cada mddulo y submddulo

que comprende la Educaciéon Dual. * Formalizar la correspondencia de cada competencia de los moédulos y

submodulos a un puesto de aprendizaje de la Empresa que abarcara la
Educacién Dual,

+ Determinar el porcentaje de correspondencia entre las competencias
profesionales del programa de estudios y los puestos de aprendizaje.

* Recuperaciéon de evidencias de desempefo y producto, para verificar el
logro de la competencia laboral.




FASE DE DICTAMEN DE VALIDACION

Consideraciones

* Asegurar el registro del total de competencias profesionales del programa de
estudios.

* Verificar el porcentaje de correspondencia por competencia profesional de
todos los mdédulos que comprende la Educacién Dual. EI minimo requerido
sera del 50% en la Empresa hasta concluir su formacién en sexto semestre. En
el caso de que una Empresa no cubra este porcentaje, el estudiante podra
complementar su formacidén en mas de una Empresa.

Fase en la que se emite el dictamen de
correspondencia entre las competencias
profesionalesy los puestos de aprendizaje de la
Empresa, de conformidad con los programas |« Para la formacion dual que inicia en 5to. semestre, el minimo requerido para la
de estudio de la carrera técnica. formaciéon del componente profesional sera del 70% en la Empresa. En el caso
de que una Empresa no cubra este porcentaje, el Educando podra
complementar su formacién en mas de una Empresa.

* Verificar la correspondencia del total de las competencias, para determinar el
porcentaje de cumplimiento.

* Asegurar la formalizacién de la correspondencia entre las competencias
profesionales y los puestos de aprendizaje.




FASE DE REGISTRO POR PUESTO DE APRENDIZAJE

La fase de registro de los puestos de
aprendizaje se efectUa posterior a la validacion
de la matriz de correspondencia. En esta fase
se registra la informacidén de los requisitos
establecidos para el logro de las competencias
profesionales por cada puesto de aprendizaje.

Consideraciones

» Verificar la correspondencia de las competencias profesionales y los puestos
de aprendizaje.

+ Determinar los tiempos para la formacion disciplinar basica y disciplinar
basica extendida en la Plataforma Académica, asi como los tiempos para el
desarrollo de las competencias profesionales de cada mddulo, submddulo y
por puesto de aprendizaje.

« Verificar que en cada puesto de aprendizaje se cuente con un instructor que
acompane, asesore y facilite el desarrollo de las competencias profesionales
dentro de la Empresa.

+ Determinar los requerimientos y actividades para el desarrollo de las
competencias profesionales de cada puesto de aprendizaje, en acuerdo con
el instructor de la Empresa.

* Analizar y determinar los conocimientos tedricos, procedimentales y
actitudinales que estdn implicados en el desarrollo de las competencias
profesionales.

+ Formalizar el registro de los puestos de aprendizaje por cada estudiante.




FASE DE PLAN DE ROTACION

La fase del Plan de Rotacién se programan las
actividades a desarrollar por las y los
estudiantes en los puestos de aprendizaje, los
cuales deben estar vinculados a los propdsitos
académicos, resultados de aprendizaje y
desarrollo de competencias profesionales
(basicas y extendidas) establecidas en el
respectivo plan y programa de estudio del tipo
medio superior, los dmbitos y tiempos de cada
una de ellas, asi como las evaluaciones y
supervisiones correspondientes conforme al
calendario de actividades escolares
establecido por el Subsistema.

Consideraciones

Verificar los puestos de aprendizaje determinados por la Empresa.

Determinar los tiempos (dias y horario) para la formacién para el desarrollo de
las competencias profesionales de cada mdédulo y por puesto de aprendizaje,
asi como para la formacion disciplinar basica y extendida dentro de la escuela
y en la Plataforma Académica.

Registrar a las y los estudiantes que llevardn a cabo la Educacién Dual en la
Empresa.

Registrar para cada estudiante el tiempo en que desarrollara las competencias
profesionales por puesto de aprendizaje. Contemplar las actividades como
vacaciones, periodos de evaluaciones, otras que se tengan programadas por la
Escuela.

Verificar que cada estudiante se encuentre en los puestos de aprendizaje
correspondientes y que haya rotado por todos ellos.

Verificar que plan de rotacion de cada estudiante cumpla con lo establecido en
la matriz de correspondencia y por puesto de aprendizaje.

Formalizar el Plan de Rotacidon con las autoridades correspondientes.




PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

LINEAMIENTOS
METODOLOGICOS

MATRIZ DE CORRESPONDENCIA

SUBSISTEMA
ESCUELA
CARRERA
EMPRESA

PERIODO DE f. % QUE
FORMACION CUMPLE

Puestos de aprendizaje
g. h i j k. Puesto de Puesto de Puesto de Puesto de m n

Semestre = Mddulo Resultado de | Submddulo (@olaplelsii=llEM Aprendizaje | Aprendizaje | Aprendizaje | Aprendizaje TOTAL POR Observaciones
aprendizaje Profesional 1 2 3 4 COMPETENCIA

Segundo
Tercero
Cuarto
Quinto
Sexto

o. LUGARY FECHA

p. DIRECTOR DEL PLANTEL RESPONSABLE DEL AREA TUTOR ACADEMICO INSTRUCTOR
ACADEMICA EN EL PLANTEL




PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

LINEAMIENTOS
METODOLOGICOS

DICTAMEN DE VALIDACION DEL PLAN DE ROTACION

a. SUBSISTEMA
b. ESCUELA
c. CARRERA
d. EMPRESA

e. PERIODO DE f. % QUE
FORMACION CUMPLE

d. PUESTOS DE APRENDIZAJE

DE LA EMPRESA h. MODULOS DE LA CARRERA CON LOS QUE TIENE RELACION

Puesto de Aprendizaje 1
Puesto de Aprendizaje 2

i. DESCRIPCION DEL DICTAMEN
Se emite el presente dictamen de acuerdo con la correspondencia entre los puestos de aprendizaje de la empresa con los mddulos de

lacarrera____ de conformidad con los programas de estudio vigentesde___ | considerando que cumple con el % de la matriz
de correspondencia.

j. RECOMENDACIONES:

k. Dictaminé:

I. RESULTADO DE LA , ,
VALIDACION FAVORABLE: NO FAVORABLE: m. OBSERVACIONES

n. LUGARY FECHA

o. DIRECTOR DEL PLANTEL p. RESPONSABLE DEL AREA ACADEMICA EN EL PLANTEL g. TUTOR ACADEMICO




LINEAMIENTOS
METODOLOGICOS

PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

. SUBSISTEMA:
. ESCUELA:

. CARRERA:

. EMPRESA

. NOMBRE DEL PUESTO DE
APRENDIZAJE 1

NOMBRE DEL INSTRUCTOR

REQUERIMIENTOS/HERRAMIENTAS

PARA EL PUESTO

. ACTIVIDADES PARA REALIZAR EN
EL PUESTO

PUESTOS DE APRENDIZAJE

g. TIEMPO DE h. SEMANAS DE
f. HORAS A LA FORMACION EN LA FORMACION EN EL
SEMANA PLATAFORMA PUESTO DE
ACADEMICA APRENDIZAJE

|. CONOCIMIENTOS NECESARIOS

TEORICOS PROCEDIMENTALES ACTITUDINALES
m.
DIRECTOR DEL PLANTEL RESPONSABLE DEL AREA ACADEMICA GESTOR EMPRESARIAL
TUTOR ACADEMICO INSTRUCTOR
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LINEAMIENTOS
METODOLOGICOS

PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

. SUBSISTEMA:

. ESCUELA:

. CARRERA:
. EMPRESA:

. PERIODO DE
FORMACION:

. DIAS DE LA SEMANA

EN LA EMPRESA:
. HORARIO DE LA
EMPRESA:

. DIA(S) DE LA SEMANA

EN LA ESCUELA:

i. ESTRATEGIA DE
FORMACION
COMPLEMENTARIA:

o. CICLO ESCOLAR

PLAN DE ROTACION
|. SEMANAS
k. NO. DE DE
j. PUESTOS DE APRENDIZAJE ESTUDIANTES FORMACION
POR PUESTO EN EL
PUESTO

m. HORAS n. HORARIO
EN EL EN EL
PUESTO PUESTO




PARA LA ELABORACION DE LA PLANIFICACION DE LA EDUCAICON DUAL

LINEAMIENTOS
METODOLOGICOS

p. MES
g. NO. DE SEMANA

|| ANWIN|—~

t. DIRECTOR DEL u. RESPONSABLE DEL v. RESPONSABLE DE w. TUTOR ACADEMICO X. INSTRUCTOR y. GESTOR
PLANTEL AREA ACADEMICA VINCULACION EMPRESARIAL




HABILIDADES PARA LA VIDA Y EL TRABAJO

MARCO DE HABILIDADES PARA LA VIDA Y EL TRABAJO

En la construccion del Marco se entrevistaron a estudiantes, egresados, docentes, instructores, directores de plantel, instituciones del
sector publico, cdmaras empresariales y agencias internacionales. El resultado del proceso consultivo permitié contar con un marco de
habilidades para la vida y el trabajo en la educacion dual del tipo medio superior, asi permitira:

= Tener un lenguaje comun entre las escuelas y las empresas en cuanto a las habilidades para la vida y el trabajo a desarrollar en lasy los
estudiantes registrados en algdn modelo de educacién dual.

= Desarrollar contenidos curriculares, materiales didacticos y procesos de formacidon con un enfoque comun.

= Tener una referencia para procesos de seleccion, formacion y evaluacidon de estudiantes que la autoridad educativa convenga para la
opcidn educativa dual.

La importancia que tienen las HVYT dentro del sector productivo y en la vida de las personas, se considera importante incluirlas en el
curriculo no solo de la Educaciéon Dual, sino en las modalidades y opciones educativas en que se imparte la formacion laboral a la que
hace referencia el MCCEMS.

El marco de HVYT contiene las principales habilidades que pueden ser adaptables a las necesidades de diferentes sectores, por lo que es
importante, que se puedan seleccionar aquellas que son prioritarias fortalecer en las y los jévenes, sin perder de vista la importancia de
ofrecer una formacién integral que procure su bienestar fisico y socioemocional.
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Dimension

Empoderamiento

Habilidad

Colaboracién y
trabajo en equipo

Definicion

Capacidad para establecer relaciones
interpersonales sanas y armdnicas con personas y
grupos diversos, que lleven al logro de metas
grupales.

Habilidades relacionadas

Autoconocimiento, empatia,
colaboracién y trabajo en equipo.

Toma de decisiones, resolucion de
problemas, empatia, comunicacion.

Autoestima, empatia, confianza,
regulacion de emociones,
autoeficacia.

Comunicacioén, conciencia social,
empatia, regulacién de emociones,
asertividad, resoluciéon de
problemas.

Ciudadania activa

Conciencia social

Habilidad para adoptar la perspectiva de otras
personas con antecedentes y culturas distintas;
implica sentir empatia y entender formas sociales

Empatia, respeto por la diversidad,
colaboracion, comunicacion,
resolucién de

problemas.

Aprendizaje

Empatia

Capacidad de comprender los sentimientos vy
emociones de los demas sin juzgarles, y ser capaz de
experimentarlas por si mismo.
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Respeto por la diversidad,
resolucion de conflictos,
comunicacion, colaboraciéon y
trabajo en equipo.

Resolucion de problemas, manejo
de emociones, toma de decisiones,
autonomia.

Toma de decisiones, conciencia
social, creatividad, empatia,
pensamiento critico.




Habilidad Definicion Habilidades relacionadas
Dimension
Autoconocimiento, resolucién de
problemas, toma de decisiones,

autonomia en el trabajo, regulacion
de emociones.

Autoconocimiento, regulacion de
emociones, comunicacion,
resolucion de problemas, logro de
metas.

Proceso sistematico de eleccidon entre un conjunto
de alternativas, con base en criterios especificos e
informacion disponible.

Capacidad para establecer, planificar y trabajar para
el logro de objetivos a corto y largo plazo, con | Persistencia, resolucion de
criterios de éxito tangibles e intangibles. Implica | problemas, regulacién de
organizar el trabajo, gestionar el tiempo |emociones, autoconocimiento,
adecuadamente y sostener la motivacion, el impulso | autonomia, propdsito.

y el compromiso.

Capacidad de aplicar aprendizaje personal (qué y | Resolucién de problemas,

como aprendemos) y hacer uso de la orientacion | creatividad, toma de decisiones,
para buscar continuamente el aprendizaje de |autoconocimiento, regulaciéon de
nuevos conocimientos y habilidades para mejorar. | emociones.

Empleabilidad
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Concepto

CONCEPTOS CENTRALES DE LA EDUCACION PARA EL DESARROLLO SOSTENIBLE

Definicion

CoCEDS
Habilidad

Es un enfoque holistico e integrado para

asegurar el acceso al agua, la energia y los
alimentos a largo plazo, por lo que los
ecosistemas desempenan un papel
central en el concepto. Se centra en la

Comienza por examinar todo el sistema y sus interrelaciones para
entender donde hay que actuar para mejorar la sostenibilidad de los
recursos y/o servicios; solo entonces se formulan acciones (centradas
en el agua o no).

Gestiona los conflictos e identifica los desafios y las sinergias en los

Nexo Agua- base de los recursos biofisicos vy sectores Agua-Energia-Alimento; asi como sus interrelaciones en el
Energia- socioeconémicos de los que dependemos contexto local, regional y/o nacional de los y las estudiantes.
Alimento para lograr objetivos sociales, ambientales | ¢ Pondera igualitariamente todos los sectores y tiene una perspectiva
y econdmicos relacionados con el agua, |a sistémica e integral para la proteccién del bienestar humano y la
energia y los alimentos. Surge de la salud de los ecosistemas.
necesidad de ver cada sector como algo | « Ofrece un enfoque holistico e integrado para coadyuvar al acceso y
gue no esta separado; sino como algo disponibilidad al agua, la energia y los alimentos a largo plazo.
complejo e inextricablemente
entrelazado.
Son todos los servicios que la naturaleza | ¢ Identifica el tipo de servicio ecosistémico urbano/rural procesado en
provee a la sociedad para sustentar la vida; la cadena de valor (provisidon, regulacién/soporte y cultural), y
varian en funcién de los ecosistemas definido por la estructura fisica de la localidad, ciudad o regién y no
(latitud, topografia, estado de sdlo por sus limites administrativos y/o normativos.
conservacion, entre otros),y delusoquela | ¢ Desarrolla una légica de interaccion reciproca y equilibrada entre el
Servicios sociedad hace de ellos. Existen cuatro capital natural y el social, para salvaguarda del bienestar humanoy

Ecosistémicos

tipos de servicios: aprovisionamiento
(productos obtenidos de la naturaleza);
regulacion (beneficios de la regulacion de
procesos de los ecosistemas);
sostenimiento (servicios necesarios para
la produccién de otros servicios de los
ecosistemas) y culturales (beneficios no
materiales).

la regeneraciéon de los servicios ofrecidos por los ecosistemas en el
medianoy largo plazo.

Identifica compensaciones y externalidades e incorpora soluciones
basadas en la naturaleza a las funciones ecoldgicas y sociales de los
servicios ecosistémicos urbanos y las areas protegidas urbanas (p.e.
zonas verdes seminaturales como parques, cementerios), dentro un
contexto socioecondémico particular.

Sistemas
Socio-
ecolégicos

Es un concepto holistico, sistémico e
inclusivo del ser humano en la naturaleza,
es decir, un sistema adaptativoy complejo
en el que interactUan componentes
culturales, politicos, sociales, econémicos,

e |dentifica interacciones y componentes vitales que contribuyan
al desarrollo de eco-comunidades resilientes (urbanas, rurales o
mixtas; locales, nacionales, regionales).
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Concepto

Definicion

Habilidad

ecolégicos y tecnoldgicos. La condicion

para asumirse como tal es que la
delimitacion del sistema se realice a partir
de sus interacciones con los sistemas
sociales y ecoldgicos con los que se
relaciona.

Disefla sistemas complejos con enfoque en el desarrollo de la

resiliencia socio-ecologica y la regeneracion de los servicios
ecosistémicos.

Transmite claramente los fundamentos de los sistemas
sostenibles, sin importar el tipo particular de sistema socio-
ecoldgico.

Delimita los sistemas a partir de las interacciones entre los
componentes sociales (cultura, sociedad, economia y politica) y
ecolégicos (naturaleza y ambiente) relacionados.

Economia
Ecolégica

Es el estudio de las distintas interacciones
entre sistemas econdémicos y sistemas
ecolégicos. Por lo tanto, el campo de
estudio de la economia es un subconjunto
del campo de estudio de la ecologia. Tiene
en cuenta que el funcionamiento de los
ecosistemas es complejoy no lineal, por lo
que rebasar los umbrales, genera
consecuencias irreversibles e
impredecibles. Ademas, considera que el
capital natural requiere ser preservado a
un nivel critico (Principio Precautorio), a
través de proyectos de restauracion de los
ecosistemas.

Analiza los procesos de crecimiento econémico y de desarrollo
desde una perspectiva sistémica, transdisciplinaria y circular.
EvalUa las cadenas de suministro y de valor, a través de andlisis
multicriterio y criterios bioéticos.

Interpreta la actividad econédmicay la gestién ecolégica como un
proceso co-evolucionario, en donde las sociedades son
consideradas organismos vivos (metabolismo social).

Disefa sistemas de restauracion de ecosistemas para la
compensacioéon parcial de la pérdida de capital natural (principio
precautorio).
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